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Teresina, 15 de fevereiro de 2006

REGULAMENTO

Estabelece as normas de uso e
seguranca de recursos de Tecnologia
da Informacdo no Aambito da
Secretaria da Fazenda do Estado do
Piaui.

Art. 1° As normas dispostas neste Regulamento t€m o escopo de proteger os
recursos de Tecnologia de Informagdo das ameacas de:

I. Divulgacdo ndo autorizada de informacoes;
II. Modificagdes e despersonalizacdo das informacoes;
III. Indisponibilidade dos recursos;
IV. Armazenamento de contetudo ilegal;

V. Recebimento de conteddo malicioso (virus, cavalos-de-trdia e
documentos contendo macros perigosas);

VI. Mensagens-bombas (mensagens que provocam congestionamento
do sistema - SPAM);

VII. Invasdes externas;

VIII. Invasdes a rede interna e demais recursos compartilhados.

Art. 2° Este Regulamento rege os procedimentos de todos os usudr
recursos de Tecnologia de Informacdo da SEFAZ-PI, inclusive estag
contratados e fornecedores, que seguirdo as normas de uso geral.
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Pardgrafo tnico. S3o normas de uso geral:

IL.

I1I.

IV.

VL

VIL

VIIL

IX.

Os usudrios devem conhecer o Regulamento Geral de Seguranca da
Informacgdo da SEFAZ.

Somente pessoal autorizado deve utilizar os recursos de informdtica.
O seu uso deve ser limitado exclusivamente aos interesses da
organizagao e aderentes as funcoes de cada
colaborador/contratado/estagidrio.

O wusudrio € responsavel pelas informag¢des armazenadas nos
equipamentos dos quais faz uso. Nos casos de equipamentos de
utilizagdo coletiva, o superior imediato é o responsavel ou pessoal
por ele delegado.

O usudrio deve manter sigilo sobre as informacdes consideradas
estratégicas e/ou confidenciais.

O usudrio deve informar ao seu superior imediato quando
informagdes ou aplicacOes consideradas estratégicas e/ou
confidenciais forem encontradas sem tratamento de seguranca
correto. O superior imediato deve informar a ocorréncia ao Grupo
Seguranca da Informagao prontamente.

As informacdes consideradas estratégicas e/ou confidenciais devem
ser armazenadas nos servidores de arquivos, em diretdrios (pastas)
devidamente protegidos, em caso de anexos em mensagens de
correio eletrOnico, os mesmos deverao ser desanexados e
armazenados nos servidores.

A transferéncia de grandes volumes de informagdes consideradas
estratégicas e/ou confidenciais deve ser feita através da rede em
diretdrios (pastas) especificos para este fim.

O usudrio deve encerrar sua sessdo (logoff) na estacao de traba
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XI.

XII.

XIII.

XIV.

XV.

XVI.

XVIL

XVIIL

XIX.
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término de suas atividades. Ao final do
expediente, a estacao de trabalho devera ser desligada.

Em casos de auséncia do usudrio por menores periodos (ex.:
intervalo do almocgo), deve ser ativada a protecdo de tela com senha
(screen saver) em sua estacdo de trabalho. O periodo de tempo

configurado para que a protecdo de tela seja automaticamente
acionada nao deve exceder a 10 (dez) minutos.

Os diretorios (pastas) de trabalho das estacdes ndo podem ser
compartilhados.

O gestor do contrato e o usudrio prestador de servico sdao o0s
responsaveis pelo uso indevido das informagOes contidas nos
equipamentos de prestadores de servigo.

Cabe a drea de Tecnologia de Informagao - TI autorizar a conexdo de
equipamentos de prestadores de servico na rede corporativa da
SEFAZ.

Usuarios que utilizem notebooks devem assinar um Termo de
Custodia.

A entrada e saida de pessoas ndo pertencentes aos ambientes criticos
de TI (salas de servidores, centrais de monitoramento, etc.) nao é
permitida. Necessidades especificas devem ser autorizadas pelos
gestores das areas e serdo registradas.

O usuério deve zelar pelo bom uso do equipamento. Problemas de
manutenc¢do em fungdo de liquidos, restos de comida, etc., serdo de
responsabilidade do usudrio.

O usudrio € responsavel pela guarda do equipamento. Em caso de
roubo dentro do ambiente de trabalho, o usudario devera informar a
SEFAZ. Em caso de roubo fora do ambiente de trabalho, o usuario
deverd tomar as providéncias cabiveis com a policia ou org
competentes e notificar a SEFAZ.

Respeitar a integridade dos recursos de tecnologia de informag
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XXI.
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SEFAZ. Os usudrios, a menos que tenham
uma autorizacao especifica para esse fim, ndo podem tentar, permitir
ou causar qualquer alteracdo ou destruicio de ambientes
operacionais, dados ou equipamentos de processamento ou
comunicacdes instalados na SEFAZ, de sua propriedade ou de
qualquer outra pessoa ou institui¢ao.

N3ao ligar ou desligar fisicamente ou eletricamente a um recurso de
tecnologia de informacdo da SEFAZ, nenhum componente externo,
como cabos, impressoras, discos ou sistemas de video, sem uma
autorizagao especifica.

Comunicar ao Administrador de Sistemas e Rede local ou a Equipe
de Seguranca da informag¢ido qualquer evidéncia de violacdo das
normas em vigor, ndo podendo acobertar, esconder ou ajudar a
esconder violacdes de terceiros, de qualquer natureza.

Art. 3° As informagdes importantes e relacionadas as atividades de trabalho
na SEFAZ devem ser armazenadas nos servidores de rede especificos para este

fim.

Art. 4° A copia de seguranca das informacOes existentes nas estacdes de
trabalho € responsabilidade de cada usuério.

Art. 5° O controle de acesso aos recursos de Tecnologia de Informacao sera
de responsabilidade de cada usuario, obedecendo ao seguinte:

L.

IL.

I1I.

IV.

Os atos e acessos do usuario aos dados e sistemas devem ser
realizados através de sua identificacio Unica no ambiente
informatizado.

E vedada a inclusdo de usudrios na rede fora do processo normal de
inclusdo de usudrios estabelecido pela area de TL

O tamanho de caracteres para formacado da senha ndo pode ser menor
que 6 (seis).
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VI

VIL

VIIL

IX.

XI.

XII.

XIII.

XIV.

XV.

XVIL.
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maiudsculas, ndmeros e simbolos), a senha
deve ser composta de pelo menos 3 (trés) tipos.

O ndmero maximo de tentativas de autenticacdo nos sistemas
(logon) € 3 (trés). No caso deste numero ser ultrapassado, a conta do
usuério ird permanecer bloqueada, sendo a liberacdo efetuada apenas
por solicitacdo formal do gerente ou coordenador.

E obrigatoria a troca de senha no primeiro acesso do usudrio.

A senha corporativa de rede terd uma validade de 90 (noventa) dias,
sendo requisitada automaticamente a sua troca para 0 usudario.

O usudrio ndo podera reutilizar as suas ultimas 3 senhas.
A troca de senha deve ser de responsabilidade do usudrio.

E proibido o compartilhamento de senhas/usudrios e, em caso de
suspeita de perda de sigilo, o usudrio deve trocar a sua senha.

O usudrio serd responsabilizado por tentar “quebrar” a seguranca do
sistema, inclusive com tentativas de descobrir a senha de outros
usudrios.

O perfil de acesso dos usudrios aos aplicativos e sistemas serd o
minimo necessario para o desempenho de suas atividades.

O gestor da area e a area de Recursos Humanos sdo os tnicos setores
que podem autorizar a criacdo ou revogacdo das contas de acesso
dos usudrios aos aplicativos e sistemas da SEFAZ.

O gestor de contrato de prestadores de servico € o unico que pode
solicitar a criacdo das contas de acesso aos seus prestadores de
servico. O mesmo serd responsdvel por informar quando houver
saida ou troca de prestadores de servigo.

Prestadores de servico devem ter identificacdo diferenciada e unica,
com prazo de validade temporario, de acordo com o cont
estabelecido, ndo podendo ser superior a 6 (seis) meses, pode
prorrogado.
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XVIIL

XIX.

XX.

XXI.

XXII.

XXIII.

Art. 6°
premissas:

II.
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XVIL E proibido o uso de recursos computacionais
por usudrios desligados da SEFAZ. Os mesmos terdao seus
privilégios (conta na rede e em qualquer sistema desta Secretaria,
uso de e-mail, acesso a Internet, etc.) imediatamente revogados na
data de desligamento.

Utilizar qualquer Recurso de tecnologia de informacdo da SEFAZ
somente apOs obter uma autorizagdo por escrito e assinar o Termo de
Responsabilidade, no qual declara conhecer as politicas e normas em
vigor e se compromete a cumpri-las.

Exibir a comprovagdao de vinculo com a SEFAZ ou autorizagao
especial ao pessoal responsavel, sempre que solicitado durante a
utilizacdo dos recursos, sob pena de imediata suspensdo da conexao,
sem prejuizo das disposi¢oes legais pertinentes.

O usudrio deverd respeitar a integridade e limites de sua autorizacdao
de acesso ou conta.

A seguranca de suas contas e de suas senhas - a conta e a respectiva
senha s@o atribuidas a um unico usudrio e nido devem ser
compartilhadas com mais pessoas sem a autorizagdo expressa € por
escrito da UNITEC.

Informar imediatamente a Equipe de Seguranca de Recursos de
tecnologia de informag¢dao da SEFAZ qualquer suspeita de tentativa
de violagdo de seguranga, em qualquer nivel.

Nao permitir ou colaborar com o acesso aos Recursos de tecnologia
de informac¢des da SEFAZ por parte de pessoas nio autorizadas, sob
pena de ser co-responsabilizado pelos eventuais problemas que esses
acessos vierem a causar.

O procedimento de descarte de informacdes seguird as seguintes
Devem ser removidos da rede e das estacoes de trabalho os arquivos
que ndo sejam mais necessarios ou que nao se refiram a assuntos-€

trabalho.

Os arquivos que nao sofrerem acesso por um periodo de 1 (urR
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serdao removidos da rede, a excecdo daqueles
protegidos por prazos legais.

III. Arquivos com informagdes estratégicas e/ou confidenciais nao
devem ser mantidos na Lixeira do Windows.

IV. Documentos impressos de conteudo estratégico e/ou confidencial
devem ser fragmentados antes de serem jogados no lixo.

Art. 7° Quanto ao combate a virus eletronicos:

I. Todas as estacdes de trabalho devem possuir software antivirus
padrio SEFAZ instalado, configurado, ativado e atualizado,
incluindo microcomputadores e notebooks de terceiros que
necessitam de acesso a rede da SEFAZ.

II. O usuério deve informar imediatamente ao Help Desk em caso de
contaminagao por virus de computador.

Art. 8° Os sistemas de correio eletronico e as informacdes neles contidas sao

pertencentes a SEFAZ e disponibilizados aos usuédrios como uma ferramenta de
apoio as atividades do servico publico, seguindo as seguintes orientacoes.

§ 1° Ao utilizar os recursos, o usuario deve manter o cuidado de:
I. Utilizar o sistema exclusivamente em prol dos interesses da SEFAZ;
II. Tratar sua senha como pessoal e intransferivel,
III. Identificar suas mensagens com seu nome e endereco eletronico;

IV. Avaliar cuidadosamente o envio de mensagens para listas € grupos
de usuarios, para que ndo se transformem em mensagens-bombas;

V. Quando for necessario o envio de arquivos grandes (> 500 kbytes)
anexos as mensagens, 0s mesmos devem ser compactados
(“zipados”);

VI. No caso de informagﬁes sigilosas enviadas por correio eletyOitig

mensagem que se tratam de informacdes confidenciais;
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VII. No caso de informacdes sigilosas enviadas por correio eletronico

VIIL

para fora da SEFAZ, utilizar recursos auxiliares de seguranca, como
criptografia;

Manter o minimo necessario de mensagens armazenadas na caixa
postal.

§ 2° Sdo inadmissiveis quanto ao uso do correio eletronico:

II.

I1I.

IV.

VL

VIIL

VIIL

IX.

XI.

XII.

Criar, transmitir ou armazenar material que caracterize atividade
ilegal, ofensiva, discriminatéria ou contrdria aos interesses da
SEFAZ;

Criar, transmitir ou armazenar material que seja atentatoria a
dignidade da pessoa humana;

Transmitir mensagens para pessoas ou sistemas ndo autorizados;
Criar ou transmitir mensagens prejudiciais a imagem da SEFAZ;

Criar ou transmitir mensagens de cardter pessoal que ofendam a
integridade moral dos servidores da SEFAZ;

Criar, transmitir ou armazenar qualquer tipo de conteudo malicioso,
como virus e cavalos-de-trdia;

Criar ou transmitir correntes, piramides e outros tipos de mensagens-
bombas;

Criar ou transmitir piadas e material pornogréfico;
Divulgar sua senha;
Utilizar a senha de outra pessoa;

Utilizar o sistema para negdcios pessoais;

Sobrecarregar o sistema (neste sentido, o envio de arquivos @
mensagens, sempre que possivel, deve ser evitado);
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XIII. Violar os padroes de seguranca estabelecidos;

XIV. Influenciar comportamento considerado inaceitavel.
§ 3° Responsabilizacao pelo uso do correio eletronico:

I. Cada usudrio € responsdvel pelo conteudo armazenado ou enviado
através do correio eletronico;

II. Cada colaborador (funciondrio ou estagiario) da SEFAZ ¢
responsavel pelas atividades de parceiros e contratados sob sua
responsabilidade.

Art. 9° Sobre a privacidade das informacgdes contidas no correio eletrOnico:

L Informagdes confidenciais ndo devem ser enviadas pelo correio
eletronico sem alguma forma de protecdo contra vazamento e
alteracdo nao autorizados;

II. A SEFAZ reserva para si o direito de monitorar e interferir no
trafego de mensagens, com o propdsito de verificar o cumprimento
dos padrdes de seguranga, sempre que julgar necessario € sem aviso
prévio.

Art. 10 O acesso a Internet € disponibilizado a colaboradores, parceiros e
estagiarios como uma ferramenta de apoio as atividades profissionais. O seu uso
deve ser restrito e controlado.

§ 1° O acesso a internet deve seguir as seguintes orientagoes:

I. Uso da Internet restrito as atividades relacionadas com os
negocios/servicos da SEFAZ. Exemplos: comunicacdo com o0s
contribuintes e fornecedores, pesquisas de tOpicos pertinentes e
obtencdo de informacdes uteis, no sentido de manter os niveis mais
altos de produtividade, qualidade e atualizacao tecnoldgica;

II. Conduzir adequadamente o uso da Internet, respeitando
autorais, regras de licenciamento de softwares, direitd
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IV.
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propriedade, privacidade e protecdo de
propriedade intelectual;

A protecdo de arquivos contendo dados sensiveis ou sigilosos da
SEFAZ, assim definido pela Politica de Seguranca, quando
transferidos de qualquer forma pela Internet;

O uso da Internet em prol dos interesses da SEFAZ.

§ 2° Sdo inadmissiveis quanto ao acesso a internet:

L.

II.

I1I.

IV.

VI

VIIL

VIIL

IX.

Utilizar a Internet para negocios pessoais;

Acessar ou armazenar material indevido e/ou que caracterize
atividade ilegal, como pornografia e pirataria;

Acessar qualquer tipo de contetido malicioso, como virus e cavalos-
de-tréia;

Acessar salas de bate-papo (chat rooms), exceto se o acesso for
necessdrio para realizac@o das atividades de trabalho;

Uso de softwares de comunicacdo instantanea, como ICQ, IRC, Net
Meeting, Instant Messenger, etc, exceto se o acesso for necessario
para realizagdo das atividades de trabalho;

Sobrecarregar o sistema;

Realizar o download de arquivos de interesse pessoal;

Violar os padrdes de seguranca estabelecidos;

Influenciar comportamento considerado inaceitavel.

Art. 11 Modem € um recurso disponibilizado a colaboradores, parceiros e
estagiarios como uma ferramenta de apoio as atividades profissionais. O seu uso
deve ser restrito e controlado.

§ 1° A utilizagdo de modem deve seguir as seguintes orientagcdes:

L

Utilizar conexdo via modem exclusivamente em prol dos intey
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da SEFAZ;

Estar formalmente autorizado a utilizar este tipo de conexao;

Utilizar recursos auxiliares no cumprimento dos Padroes de
Segurancga, tais como assinaturas digitais e criptografia;

Utilizar o minimo necessario deste recurso;

Utilizar o recurso quando estiver ausente do ambiente de trabalho e
fora das instalacdes da SEFAZ.

§ 2° Sdo inadmissiveis quanto ao uso do modem:

IL.

I1I.

IV.

A conexdo via modem estando conectado na rede interna;
O compartilhamento de conexdes entre colaboradores;
Violar os padrdes de segurancga estabelecidos;

Influenciar comportamento considerado inaceitavel.

Art. 12 A SEFAZ caracteriza como ndo ético e inaceitdvel e considera como
motivo de acdo disciplinar prevista em seus estatutos qualquer atividade através
da qual um individuo:

II.

I1I.

IV.

Viole questdes tais como direitos autorais ou protecdo de patentes e
autorizagdes da SEFAZ ou de terceiros, como também licencas de
uso € outros contratos.

Interfira no uso correto dos recursos de informacao.

Tente conseguir ou consiga acesso ndo autorizado a recursos de
informagao.

Sem autorizagdo, destrdi, altera, desmonta, desconfigura, impede o
acesso de direito ou interfere na integridade dos recursos de
tecnologia de informacao.

que sdo autores, crladores, usudrios ou responsaveis pelos
de tecnologia de informagdes.
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VI. Remova dos recursos de tecnologia de informagao da SEFAZ algum
documento de sua propriedade ou por ela administrado, sem uma
autorizacdo especifica.

VII. Se faga passar por outra pessoa ou esconda sua identidade na
utilizacao dos Recursos Computacionais da SEFAZ.

VIII. Viole ou tente violar os sistemas de seguranca dos recursos
computacionais da SEFAZ, como quebrar ou tentar adivinhar
identificagdo ou senhas de terceiros, interferir em fechaduras
automaticas ou sistemas de alarme.

IX. Intercepte ou tente interceptar transmissdo de dados ndo destinados
ao seu proprio acesso.

X. Tente interferir ou interfira em servicos de outros usudrios ou o seu
bloqueio, provocando, por exemplo, congestionamento da rede,
inserindo virus ou tentando a apropriacdo dos Recursos
Computacionais da SEFAZ.

Art. 13 As penalidades a serem aplicadas as condutas elencadas neste
Regulamento, sem prejuizo de outras penas previstas em lei ou em normas da
SEFAZ, sao: reducdo ou eliminagdo, tempordrias ou permanentes, de privilégios
de acesso, tanto aos Recursos Computacionais, quanto as redes, da UNITEC e
outros servicos ou facilidades.

Art. 14 Esta Norma se aplica a qualquer funciondrio, estagidrio,
contratados e fornecedores , quer ele esteja dentro da SEFAZ ou fora, e se refere
a todos os recursos computacionais, controlados individualmente ou
compartilhados, isolados ou em rede.

Art. 15 A Superintendéncia da Receita, as Unidades e Geréncias da
SEFAZ podem definir condi¢des de uso especificas para os recursos sob seu
controle, consistentes com a politica geral, mas com detalhes, diretrizes e/ou
restri¢des adicionais.

especificos, o exposto deste regulamento deve prevalecer.
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Art. 17 No caso do uso de redes externas, as politicas envolvendo este
tipo de uso também sdo aplicaveis e precisam ser adotadas.

Art. 18 A infracdo ou tentativa de infragdo as regras constantes neste
Regulamento e demais normas sobre seguranca da informacdo caracteriza
infracdo funcional, a ser apurada em processo administrativo disciplinar, sem
prejuizo das responsabilidades penal e civil.
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